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POLITIQUE DE CONFIDENTIALITÉ 

Protection des données personnelles 

Dernière mise à jour : 1er janvier 2026 

1. INTRODUCTION 
La société BITGEN SAS (ci-après « BITGEN », « nous » ou « notre ») accorde une 
importance primordiale à la protection des données personnelles de ses utilisateurs et 
clients. 

La présente Politique de Confidentialité a pour objet d'informer les personnes concernées 
sur la manière dont BITGEN collecte, utilise, conserve et protège leurs données 
personnelles, conformément au Règlement (UE) 2016/679 du 27 avril 2016 relatif à la 
protection des personnes physiques (« RGPD ») et à la loi n°78-17 du 6 janvier 1978 
modifiée dite « Informatique et Libertés ». 

En qualité de Prestataire de Services sur Crypto-Actifs (PSCA) enregistré auprès de 
l'Autorité des Marchés Financiers sous le numéro E2022-041, BITGEN est également 
soumise aux obligations de lutte contre le blanchiment de capitaux et le financement du 
terrorisme (LCB-FT), ce qui implique des traitements de données spécifiques. 

2. RESPONSABLE DU TRAITEMENT 
Le responsable du traitement des données personnelles est : 

BITGEN SAS 

Siège social : 25 rue de Ponthieu, 75008 Paris, France 

889 467 874 RCS Paris 

PSCA enregistré AMF : E2022-041 

Email : contact@bitgen.com 

3. DONNÉES PERSONNELLES COLLECTÉES 
Dans le cadre de nos activités, nous sommes amenés à collecter et traiter les catégories de 
données suivantes : 

3.1 Données d'identification 
• Nom, prénom, date et lieu de naissance, nationalité 

• Copie de pièce d'identité (carte d'identité, passeport) 

• Justificatif de domicile (facture téléphonique, facture énergétique) 

• Pour les personnes morales : extrait Kbis, statuts, liste des bénéficiaires effectifs 
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3.2 Données de contact 
• Adresse postale 

• Adresse email 

• Numéro de téléphone 

3.3 Données financières et patrimoniales 
• Coordonnées bancaires (IBAN) 

• Origine des fonds 

• Situation patrimoniale et professionnelle 

• Historique des transactions sur la plateforme 

3.4 Données techniques 
• Adresse IP 

• Données de connexion et de navigation 

• Type de terminal et de navigateur 

• Logs d'activité sur la plateforme 

4. FINALITÉS DU TRAITEMENT 
Vos données personnelles sont collectées et traitées pour les finalités suivantes : 

4.1 Exécution du contrat 
• Création et gestion de votre compte client 

• Fourniture des services de conservation, d'achat/vente et d'échange d'actifs 
numériques 

• Traitement des transactions et opérations 

• Gestion de la relation client et support technique 

• Facturation et recouvrement 

4.2 Obligations légales et réglementaires 
• Vérification d'identité (KYC) conformément aux obligations LCB-FT 

• Détection et prévention de la fraude, du blanchiment et du financement du terrorisme 

• Déclarations obligatoires auprès des autorités compétentes (TRACFIN, AMF) 

• Conservation des données à des fins de preuve et de traçabilité réglementaire 

4.3 Intérêt légitime 
• Amélioration de nos services et de l'expérience utilisateur 

• Sécurisation de notre plateforme et prévention des fraudes 

• Analyses statistiques anonymisées 
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4.4 Consentement 
• Envoi de communications commerciales et newsletters (avec votre accord préalable) 

• Dépôt de cookies non essentiels 

5. BASES LÉGALES DU TRAITEMENT 
Conformément au RGPD, chaque traitement de données repose sur une base légale 
appropriée : 

• Exécution du contrat (article 6.1.b RGPD) : pour la fourniture de nos services 

• Obligation légale (article 6.1.c RGPD) : pour le respect des obligations LCB-FT et 
réglementaires PSCA 

• Intérêt légitime (article 6.1.f RGPD) : pour la sécurité et l'amélioration de nos 
services 

• Consentement (article 6.1.a RGPD) : pour les communications commerciales et 
certains cookies 

6. DESTINATAIRES DES DONNÉES 
Vos données personnelles peuvent être communiquées aux destinataires suivants, dans la 
limite de ce qui est nécessaire à l'accomplissement des finalités décrites ci-dessus : 

6.1 En interne 
Les services habilités de BITGEN (direction, conformité, support client, technique). 

6.2 Partenaires et sous-traitants 
• Fireblocks : notre partenaire technologique pour la conservation sécurisée des actifs 

numériques 

• Banque Delubac & Cie : notre partenaire bancaire pour les opérations SEPA 

• Bitpanda Pro : notre partenaire d'exécution pour les transactions sur actifs 
numériques 

6.3 Autorités 
En application de nos obligations légales, nous pouvons être amenés à transmettre des 
données aux autorités compétentes : AMF, ACPR, TRACFIN, autorités judiciaires. 

7. TRANSFERTS DE DONNÉES HORS UNION EUROPÉENNE 
Certains de nos partenaires et sous-traitants peuvent être situés en dehors de l'Union 
Européenne. Dans ce cas, nous nous assurons que des garanties appropriées sont mises 
en place conformément au RGPD : 

• Décision d'adéquation de la Commission européenne 

• Clauses contractuelles types adoptées par la Commission européenne 

• Règles d'entreprise contraignantes (BCR) 
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Vous pouvez obtenir une copie des garanties mises en place en nous contactant à l'adresse 
indiquée ci-dessous. 

8. DURÉE DE CONSERVATION DES DONNÉES 
Vos données personnelles sont conservées pendant la durée strictement nécessaire aux 
finalités poursuivies : 

• Données d'identification KYC : 5 ans après la fin de la relation d'affaires (obligation 
LCB-FT) 

• Données de transactions : 5 ans après la réalisation de l'opération (obligation LCB-
FT) 

• Données comptables : 10 ans (obligations comptables et fiscales) 

• Données de connexion : 1 an (obligation légale) 

• Données de prospection : 3 ans à compter du dernier contact 

À l'issue de ces durées, les données sont supprimées ou anonymisées de manière 
irréversible. 

9. SÉCURITÉ DES DONNÉES 
BITGEN met en œuvre des mesures techniques et organisationnelles appropriées pour 
garantir la sécurité et la confidentialité de vos données personnelles, notamment : 

• Chiffrement des données en transit (TLS) et au repos 

• Authentification forte et gestion des accès 

• Hébergement sécurisé sur des infrastructures certifiées 

• Sauvegardes régulières et plan de reprise d'activité 

• Formation et sensibilisation du personnel 

• Audits de sécurité réguliers 

10. VOS DROITS 
Conformément au RGPD, vous disposez des droits suivants sur vos données personnelles : 

• Droit d'accès : obtenir la confirmation que des données vous concernant sont 
traitées et en recevoir une copie 

• Droit de rectification : faire corriger des données inexactes ou incomplètes 

• Droit à l'effacement : demander la suppression de vos données dans les cas 
prévus par la loi 

• Droit à la limitation : demander la suspension du traitement dans certains cas 

• Droit à la portabilité : recevoir vos données dans un format structuré et 
couramment utilisé 

• Droit d'opposition : vous opposer au traitement pour des raisons tenant à votre 
situation particulière 
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• Droit de retirer votre consentement : à tout moment pour les traitements fondés 
sur le consentement 

• Droit de définir des directives post-mortem : concernant la conservation, 
l'effacement et la communication de vos données après votre décès 

Important : Certaines demandes peuvent être limitées par nos obligations légales, 
notamment en matière de LCB-FT. Dans ce cas, nous vous en informerons dans notre 
réponse. 

11. COMMENT EXERCER VOS DROITS 
Pour exercer vos droits ou pour toute question relative à la protection de vos données 
personnelles, vous pouvez nous contacter : 

• Par email : dpo@bitgen.com 

• Par courrier : BITGEN - Délégué à la Protection des Données, 25 rue de Ponthieu, 
75008 Paris 

Nous nous engageons à répondre à votre demande dans un délai d'un (1) mois à compter 
de sa réception. Ce délai peut être prolongé de deux (2) mois en cas de demande 
complexe. 

Une pièce d'identité pourra vous être demandée en cas de doute sur votre identité. 

12. RÉCLAMATION AUPRÈS DE LA CNIL 
Si vous estimez que le traitement de vos données personnelles constitue une violation du 
RGPD, vous avez le droit d'introduire une réclamation auprès de la Commission Nationale 
de l'Informatique et des Libertés (CNIL) : 

CNIL 

3 place de Fontenoy, TSA 80715 

75334 Paris Cedex 07 

Site web : www.cnil.fr 

13. COOKIES 
Notre site web utilise des cookies pour améliorer votre expérience de navigation. Un cookie 
est un petit fichier texte déposé sur votre terminal lors de votre visite. 

13.1 Types de cookies utilisés 
• Cookies essentiels : nécessaires au fonctionnement du site (authentification, 

sécurité) 

• Cookies analytiques : permettent de mesurer l'audience et d'améliorer nos services 

• Cookies fonctionnels : mémorisent vos préférences. 
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14. MODIFICATIONS DE LA POLITIQUE 
BITGEN se réserve le droit de modifier la présente Politique de Confidentialité à tout 
moment. En cas de modification substantielle, nous vous en informerons par email ou par 
une notification sur notre plateforme. La date de dernière mise à jour est indiquée en haut du 
document. 

Nous vous invitons à consulter régulièrement cette page pour prendre connaissance des 
éventuelles modifications. 

15. CONTACT 
Pour toute question relative à la présente Politique de Confidentialité ou au traitement de 
vos données personnelles, vous pouvez nous contacter : 

BITGEN SAS 

25 rue de Ponthieu - 75008 Paris, France 

PSAN/PSCA enregistré AMF : E2022-041 

Email général : contact@bitgen.com 

Email DPO : dpo@bitgen.com 

Site web : www.bitgen.com 


